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この間、配信された〇〇〇の
動画面白かったね！

そうだね！次回も楽しみだね！ そうだね！次回も楽しみだね！

いいよ～！  （写真送付）

えっそれはちょっと・・・

えっ！！なんで知ってるの？

学校はやめてよ。学校じゃない
場所ならいいよ。

そういえば、君の通って
いる学校って●●中学校
でしょ？

この間、アップしていた写真
で着てた制服で特定できたよ。
今度、学校まで会いに行こう
かな～。

じゃあ、〇月×日に■■駅
待ち合わせしようよ！

この間、放送されたアニメ〇
〇〇面白かったね！

そういえば、もっと仲良くな
りたいから、もし良ければ顔
写真送ってよ！

ありがとう！色んな写真を見
たくなったから、違う写真も
もっと送ってよ！
誰にも見せないからさ！

送ってくれないと、さっき
の写真SNSで拡散するよ。
早く送ってよ！

実際に会うのは、
　　少し怖いなぁ・・・

どうしよう。
　拡散されるかも・・・



※こたエール：東京都が運営するネット ･スマホのトラブル相談窓口

　SNSを見ていて、ある人の投稿にとても嫌な気持
ちになったので、その投稿を引用して、悪口を書き
込んでしまった。相手が書き込みを見て、あなたを
特定して訴えると言われた。

　SNSに学校で撮った写真や通学路で撮った写真等
を投稿していたら、突然「特定しました。家に行き
ます。」というメッセージが届いた。相手には全く
心当たりはない。

　ネット上に個人情報（名前や学校名、住所など）を書い
たり、写真・動画をのせたりしていると、それを誰

だれ

かが悪
いことに使うかもしれません。背景や他の写真などの情報
から住所や最寄り駅を特定され、待ち伏せされるかもしれ
ません。写真や動画を載せる場合はよく確認しましょう。 ※掲

けいさい
載したトラブル事例は、子供のネットやスマホのトラブル相談窓口「こたエール」　に実際に寄せられた相談内容の一部を個人が特定できないように加工したものです。

　ネットで調べものをしていて、間
ま

違
ちが

えて広告をク
リックしたら、突然料金を請

せいきゅう
求された。年齢認証や

利用規約に同意した覚えはなかったが、画面の「戻
る」ボタンを押していくと「同意済み」と表示された。

　この場合は、契
けいやく

約そのものが無効であり、料金を支
し

払
はら

う必
要はありません。
　「至急」「支

し

払
はら

いがない場合には～」など、不安をあおる言
葉を使って判断を誤らせようとすることもあります。
慌
あわ

てずに、周囲の大人や「こたエール」（※）に相談してください。

　趣味を通じて SNS で知り合った同学年の子と仲
良くなり、顔写真や連絡先を交換した。すると、今
度は裸の写真を送るように要求され、断ると顔写真
や連絡先をネット上にばらまくと脅された。

　自分の裸の画像を送信させられる自画撮り被害が多く発
生しています。同年代などを装ったりして、言葉巧みに誘
導してきます。ネット上だけで知り合った人には、裸の画像
はもちろん自分の画像を絶対に送らないようにしましょう。

個人情報が特定されるかも！

ネットへの書き込みは特定されます！


